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SUJET

Dans le cadre de la refonte de ses accés externes, votre administration
souhaite moderniser les échanges de fichiers avec tous ses partenaires.
Actuellement ils sont faits sous X25 ou par envoi de cassettes oOu
bandes. Le but est de mettre en place une architecture sécurisée
permettant des transferts bilatéraux sur IP. Une difficulté majeure réside
dans la présence de deux catégories principales de partenaires, d’'une
part des associations auxquelles votre réseau est relié par un réseau
d’interconnexion privé géré par un organisme tiers, d’autre part les
ministéres, administrations et sociétés privées, dont la connexion devra
passer par Internet. Pour apporter une solution & cette problématique, il
a été décidé de séparer en 4 zones démilitarisées distinctes les
matériels utilisés pour les connexions et échanges avec 'extérieur.

1 - Présentez ce que le passage de X25 a IP apportera.

2 - Sachant que pour les relations externes votre administration dispose
d'une demi classe C d’adresses routables, vous proposerez un plan
d’adressage permettant de créer les 4 zones démilitarisées cloisonnées
selon les critéres suivants :

- Zone A : devra permettre d’affecter au moins 50 adresses

- Zone B : devra permettre d'affecter 20 adresses

- Zone C: devra permetire d’affecter au moins 10 adresses

- Zone D : devra permettre d’affecter jusqu’a 14 adresses

Vous veillerez & préciser les réseaux, masques, adresses de broadcast
et plages d’adresses, ainsi obtenus sous la forme d’'un tableau comme
suit :

Zone |Réseau Masque 1 @ attribuable | Dernigre @ atiribuable | @ de broadcast

3 - Présentez les protocoles disponibles permettant de faire du transfert
de fichier avec leurs principaux avantages et inconvénients.

4 -Les données échangées devant rester confidentielles, vous
expliciterez les meéthodes a metire en ceuvre pour permettre
Fauthentification mutuelle des serveurs et clients, et garantir la
confidentialité et l'intégrité des données.

5 - Vous proposerez des solutions d'administration, de surveillance, et
d’audit de cette architecture.




Expert réseaux et Concepteur réalisateur d’application
« UNIX »

Questionnaire & choix multiple

Cochez la bonne réponse parmi celles qui vous sont proposées

1. Laquelle de ces entités n’est pas un type de fichier Unix ?

[ le lien symbolique
1 lelien physique
(J Iasocket

2. La commande ifconfig permet de modifier :

0O Ia configuration d*une interface réseau jusqu’au prochain redémarrage
U 1a configuration d’une interface réseau de maniére définitive

01 les régles de routage réseau du systeme

3. La zone de swap peut étre accédée :

U uniquement en mode bloc
O uniquement en mode caractére

0 en mode bloc et en mode caractére

4. Pour créer un fichier archive, il faut taper la commande :

U tar-xvf
L tar tvf
O tar -cvf

5. La commande ps utilise :

0 1e SETUID bit
‘O le SETGID bit
O le STICKY bit
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6. La zone U est une table mémoire appartenant :

O au systéme
O  2un utilisateur donné

L1 3unprocessus donné

7. Lequel de ces répertoires ne peut pas étre le point de montage d’un filesystem ?

O fusr
O /mp
Ll Jete

8. L’ordre de recherche pour la résolution de noms est défini dans le fichier :

1 /ete/nsswitch.conf
L1 Jetc/hosts

O /ete/services

9. Le boot bloc existe :

[ uniquement sur le filesystem / (racine)
O  uniquement sur les filesystems contenant un noyau

L1 sur tous les filesystems

10. Le boot bloc est rempli :

O uniquement sur le filesystem / (racine)
U1 uniquement sur les filesystems contenant un noyan

L3 sur tous les filesystems
11. Pour traiter un signal, on utilise I’appel systéme :
O wig
U signal()
O pause()
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12. Le fichier /etc/fstab répertorie :

[ les filesystems montés automatiquement au démarrage dé la machine
(1 les filesystems montés 4 I’instant donné

. tous les filesystems

13. La commande file permet :

(1 d’afficher le contenu d’un fichier
(J d’afficher 1a natare dun fichier

U de créer un fichier

14. Sur un répertoire, le bit d’exécution permet :

(1 @exécuter les fichiers contenus dans le répertoire
00 de lister le contenu du répertoire

Ll de se positionmer dans le répertoire

15. Quelle option de la commande sar est prise par défaut ?

0 u
U a
0 m

16. Quel processus a la valeur § pour PID ?

L init
1 swapper
U scheduler

17. Le « pipe » permet de rediriger ia sortie standard d’une commande vers :

U un fichier
U un terminal

(3 P’entrée standard d’une autre commande

18. Lorsqu’un processus meurt, un signal est envoyé :

L auprocessus pére
O & tous les processus de son groupe

L au scheduler
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19, L.a commande svmon permet de visualiser :

O 1’état de la mémoire vive physique
[ 1’état de I’espace de pagination ou de swap
O 1°état de la mémoire virtuelle

20. La préemption d’un processus correspond & :

(Q Laperte du CPU par ce processus au profit d*un autre
O 1 attribution du CPU & ce processus

O 1 ’augmentation de priorité pour ce processus
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